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Quadro generale

Unaviolazione dei dati & un tipo di incidente di cibersicurezza caratterizzatodall’accesso a
informazioni (o a parte di un sistema informativo) senza la giusta autorizzazione, in genere con
intento doloso, che ha come conseguenza la potenziale perdita o il potenziale uso improprio di
taliinformazioni. Comprende anche|’«errore umano» che spesso si verifica durantela
configurazione e I'implementazione di determinati servizi e sistemi e puo comportare

un’esposizioneinvolontaria dei dati."

In molti casi, le aziende o le organizzazioninon sono consapevoli di unaviolazione dei dati che
si verifica nel loro ambiente, a causa della sofisticatezza dell’attacco e talvolta della
mancanza di visibilita e di classificazione nel loro sistema informativo.” Secondo lericerche,
occorrono circa 206 giorni per identificare una violazione dei dati in un’organizzazione.’
Pertanto, il tempo necessario per contenere, riparare e recuperare i dati significa tempi piu
lunghi per il ritorno alla normalita.

Nonostante tuttii rischiin gioco, le organizzazioni conservano un numero ancora maggiore di
dati’ utilizzando infrastrutture di archiviazione sul cloud e in ambientiin locale complessi.
Questi ambienti sono via via esposti a rischi nuovi e diversiin proporzione allasensibilita delle
informazioni memorizzate. Non sorprende quindi che il numero di violazioni dei dati sia
aumentato nel 2019 e nel 2020. Nuove evidenze suggeriscono inoltre che I'impatto nonviene
percepito solo quando laviolazione dei dati viene scoperta, ma a livello finanziario I’effetto
puo permanere per pil di due anni dall’incidenteiniziale.
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Risultati

54 %_ di aumento nel numero totale di violazioni a meta del 2019, rispetto al
2018.

(/) L .
II 7 1 /0_ delle violazioni dei dati aveva un movente economico. Circail25%
aveva obiettivi strategici a lungo termine (Stato nazione/spionaggio).’

II 32 %_delle violazioni dei dati implica attivita di phishing, secondo la

I0CTA2019.° Unrapporto suggerisce che il phishing & in cima alla lista delle principali
cause diviolazione dei dati. ll rapporto indica inoltre che I'e-mail & il principale metodo di
consegna del malware (94%) in una catena di eventi che porta a unaviolazione dei dati.’

II 52 %_delle violazioni dei dati haimplicato un’attivita di hacking.” Altre

tattiche impiegate sono attacchi di ingegneria sociale (33%), malware (28%) ed errori
(21%).Dal 2016 I'hacking e la causa principale delle violazioni dei dati nel settore
sanitario. Nel corso del 2019 quasiil 59% delle violazioni segnalate era imputabile ad
attivita di hacking.’

II 7 0 %_delle violazioni dei dati comporta la divulgazione di e-mail. Sebbene

il nome utente/I’e-mail e le password (cioé le credenziali) siano facilmente modificabili, al
contrario dei dati personali (cioe la data di nascita), nelle violazioni dei dati I'attenzione si
concentra soprattutto su tali elementi.’

II 55 %degli intervistati di un’indagine Eurobarometro ha risposto di temere
un accesso ailoro dati da parte di criminali e truffatori.



Sequenza temporale

@ 2019
__Gennaio

MEGA cloud (NZ) ha subitouna
violazione dei dati che ha
provocato la divulgazione di

770 milioni di e-mail e 21 milioni

__Febbraio

620 milioni di accountrubatida
16 siti web compromessiorain
vendita sul dark web, afferma fiero
il venditore.”

_Marzo

12,5 milioni di cartelle cliniche di
donnein gravidanza di un centro
sanitario pubblicoindiano (IN),
risalenti al 2014, sono state

di password N rivelate al pubblico.ﬂ

_ Ottobre _ Settembre _Agosto

| dati degli account di oltre
7,5 milioni di utenti di Adobe (USA)
sono statirivelati a causa di una

Mastercard (BE) ha subito una
violazione dei dati che ha

Importante violazione
rilevata nel sistema

interessato circa 90 000 clientiin biometrico utilizzato dalle

banca dati online non protetta.ﬁ Europa.u banche, dalla polizia
(britannica) e dalle imprese
nel settore della difesa.”
o o @ 2020

_Novembre __Dicembre __Gennaio

Sono stativiolati

250 milioni di record di
assistenza e supporto clienti
di Microsoft (USA), risalendo
fino al 2005.”

UniCredit (IT) vittima diuna
violazione dei dati, con esposizione
di 3 milioni di record.”

Il fornitore di telecamere
intelligenti Wyze (USA) ha subito
due violazioniallafine di dicembre,
quando i database sono rimasti
esposti per oltre due settimane.”

* %
*
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_Aprile

Facebook (USA) ha denunciato una
violazione dei dati che harivelato

540 milioni di record di utenti su
server esposti.g

o
_ Luglio
Violatii dati personali dei clienti di

carte di credito di Capital One
(USA).”

[
_Febbraio

Servercloud di Google (USA) non
protetto contenente i dati personali
di 200 milioni di residenti
statunitensi.”

enisa

_ Maggio

Resi pubblici centinaia di milioni di
dati di polizze sui rischi legali delle
compravendite (title insurance)
della First American Financial
Corp. (USA)”

o
_ Giugno

100 milioni di record espostiin
seguito all’accesso non
autorizzato ai dati memorizzati
di clienti Evite.”

_Marzo _Aprile

La societa di soluzioni Hacker hanno ottenuto i dati di
biometriche Antheus accesso di due dipendenti di
Tecnologia (BR) é stata Marriott (USA) e si sono
oggetto di una fuga di dati.” introdotti nel sistema nel
gennaio 2020.*
5



Tendenze

_ll costo di una violazione dei dati per le organizzazioni si
ripartisce su molti anni

| ricercatori nel campo della sicurezza hanno riscontrato che un terzo dei costi legati a unaviolazione dei
dati viene sostenuto dopo piti di un anno dall’incidente. Per la precisione, circa il 22% di questi costi &
sostenuto nel secondo anno, mentre I'11% oltre 2 anni dopo I'incidente iniziale. Questi tassi sono
risultati piu elevati per le organizzazioni altamente regolamentate, come quelle dei sewizi finanziarie
della sanita, rispetto ad altri settori.’

L'adozione di ambienti cloud o multi-cloud sta aumentando con rapidita, analogamente alla quantita di
dati memorizzati ed elaboratiin tali ambienti.

_Piccoli errori potrebbero portare a grandi violazioni

Proteggere I'ambiente cloud senza sacrificare tutta la flessibilita che esso offre per I'infrastruttura e le
risorse puo essere problematico. Un unico errore di configurazione pué comportare I'esposizione
dell'intero database sensibile. Un ricercatore della sicurezza ritiene che la maggior parte delle violazioni
dei dati nel cloud sia conseguenza di un’errata configurazione e che sia per lo pil involontaria. Netflix,
Ford e TD Bank sono solo alcuni esempi. Da un punto di vista diverso, sebbene le violazioni dei dati
derivanti da tentativi malevoli continuino arisultare piu onerose, quelle causate da malfunzionamenti
dei sistemi o da errori umani rappresentano ancora un costo considerevole, pari in media a 3,24 milioni
di dollari USA (circa 2,74 milioni di euro).’

* %
*
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_Leviolazioni dei dati sono piu onerose per le piccole imprese

Il costo delle violazioni dei dati per le imprese o le grandi organizzazioni con pili di 25 000 dipendenti &
di 204 dollari USA (circa 173 EUR) per dipendente, per un importo totale stimato intornoa 5,11 milioni
di dollari USA (circa 4,33 milioni di EUR). Per le piccole imprese (500-1 000 dipendenti) il costo medio
si aggira invece sui 3 533 dollari USA (circa 3 000 EUR) per dipendente, che rappresenta un costo
totale di 2,65 milioni di dollari USA (circa 2,24 milionidi EUR).”

_liguadagno economico € la motivazione principale

E noto che dietro le violazioni dei dati vi sono attori malintenzionati (tenendo comunque presente che a
volte le violazioni possono essere il risultato di un errore). In tal senso, gli attori delle minacce esterne
sono la causa principale delle violazioni dei dati, e questo potrebbe includere attivita come le botnet”.
Al riguardo, il guadagno economico é stato ripetutamente identificato come motivazione principale
delle violazioni dei dati promosse da questi gruppi di attori. Anche lo spionaggio” & stato uno dei
moventi fondamentali delle violazioni dei dati, ma non in cima alla classifica al pari del guadagno
personale o economico. Tale tendenza é risultata pressoché coerente coni risultati osservati nel
periodo 2010-2011.°
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Tendenze

_ Informatica quantistica e timori perla sicurezza dei dati

I requisiti della crittografia rivestono un ruolo vitale nell’era dell'informatica quantistica e mettono in
luce problemi critici di sicurezza. Il 72% delle organizzazioniritiene che I'informatica quantistica
influenzera strategicamente le loro attivita relative alla crittografia (nei prossimi 5 anni). Secondo i
risultati dell'indagine, il 92% degli intervistati & preoccupato per I'esposizione di dati sensibili legata
all'uso di questa tecnologia nell’industria informatica. Le principali strategie suggerite dagli
intervistati per affrontare tali timori sono state la modifica dell’architettura di sicurezza e
I'implementazione di infrastrutture di gestione delle chiavi.”

_Assistenza sanitaria: un bersaglio costante per gli attori
malintenzionati

L'assistenza sanitaria continua a essere uno degli obiettivi pill interessanti peri criminali informatici
che sfruttano tecniche di ransomware” e phishing” che costano alle organizzazioni di tale settore milioni
di euro peril contenimento dell'impatto e il successivo recupero. Nel 2019, 400 aziende sanitarie
hanno segnalato unaviolazione dei dati nelle cartelle cliniche dei pazienti: una cifra record per le
organizzazioni di questo settore.’

_Multi-cloud: la nuova sfida per la sicurezza dei dati

Un’indagine condotta da un ricercatore della sicurezza ha riferito che 9 aziende su 10 intendono
utilizzare o stanno gia utilizzando ambienti cloud. Circa il 44% degli intervistati ritiene inoltre che questi
ambienti costituiscano una sfida in termini di attuazione di misure di sicurezza dei dati adeguate.”

* %
*
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__Tipidi dati esposti (%)

Nome 23 37 41
Varie 18 19 15
Numero disicurezzasociale 11 22 27
Cartadicredito 11 16 19
Indirizzo 11 22 30
Conto 10 7 4

Nonnoto 8 13 18
Data dinascita 8 13 12
Medici 5 9 7

Finanziari 5 13 19

Tabella 1 - Fonte: Cyber RiskAnaIyticsk3 o

* %
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Tendenze

10

_Continuo calodelle violazioni in ambiente «card-present»

Secondo un rapporto sulla sicurezza, nel corso del 2019 si ¢ rilevata una diminuzione delle violazioni
presso i puntivendita e di skimming delle carte di credito (con utilizzo della carta fisica). Cio
rappresenta un passaggio dal tradizionale skimming agli sportelli automatici” e dai pagamenti con
carta all’applicazione web nel settore del commercio al dettaglio. Benchéil numero di incidenti in
questo ambito sia calato, non sarebbe esatto concludere che vi sia una riduzione del numero di
violazioni dei dati; si tratta piuttosto di un cambiamento di vettore. Il calo potrebbe essere tuttavia
correlato a una piu diffusa adozione di carte/terminali con chip e PIN (noti anche come EMV).’

_Che cosa aspettarsi nel prossimo futuro?

Secondo un ricercatore della sicurezza, le organizzazioni sanitarie dovrebbero prepararsi a un aumento
del 10%-15% del numero di violazioni dei dati, in cui il principale bersaglio sara costituito dai loro
fornitori di servizi'. A livello pili generale, sulla base dei risultati dei primi 6 mesi del 2019, si prevede un
aumento del numero di violazioni dei dati a un ritmo allarmante, nonostante la consapevolezza dei
dirigenti e gli sforzi compiuti da molte organizzazioni per proteggere i loro dati.’

*
*

* %
*
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_Violazioni dei dati per settore e dimensioni

dell’organizzazione
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Alloggio
Amministrativo
Agricoltura
Edilizia
Istruzione
Intrattenimento
Finanza
Assistenza sanitaria
Informazioni
Direzione
Produzione
Attivita mineraria
Altri sewvizi
Professionale
Pubblico
Immobiliare
Vendita al dettaglio
Commercio
Trasporto

Servizi pubblici
Non noto

Totale

61
17

11
99

10
207
304
155

87
15
54
157
330
14
139
16
36

289
2013

34

14

26

29

20

10

34

17

46

109
363

20

77

162

250

117

55

43

113

230

74

24

180
1379



Vettori di attacco

E-MAIL/PHISHING. Impersonare un fornitore o un partner terzo utilizzando la posta elettronica € una
tattica efficace per gli attori malintenzionati. Sitratta notoriamente del vettore piui spesso utilizzato
dai criminali informatici per colpire le loro vittime, nonché della causa della maggior parte delle
violazioni dei dati (quasiil 40% delle violazioniin ambito sanitario).”

CLOUD/APPLICAZIONIWEB. Riguarda I'uso di applicazioni web come vettore per i tentativi di
violazione dei dati o di attivita critiche da parte di attori malintenzionati. Il furto di credenziali per
accedere a portali di posta elettronica basati sul web & un esempio tipico. Lo sfruttamento dei punti
deboli nei server applicativi per iniettare/veicolare malware per il furto di informazioni o attacchi di
formjacking sono altri esempi relativi a questo vettore.”

MINACCE INTERNE. Si riferiscono principalmente a tentativi non autorizzati o dolosi di utilizzare
risorse. Va notato che, in linea generale, nell’analisi e nel reporting, anche per I'errata
configurazione o gli errori (errore umano) da parte dei team aziendali si pud parlare di «<minacce
interne». Anche se la maggior parte delle violazioni dei dati & promossa da attori esterni
malintenzionati, resta comunque il fatto che gli insider con o senza accesso privilegiato svolgono un
ruolo chiave in tali violazioni.’

500 |- 429
- - -
ro
350 $327
514
300 7% - Smaltimento improprio
268
250 - - Perditao furto
218
199 200
200
- Accesso/divulgazionenon
150 |= autorizzati
Hacking
100 -
50
18
||

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 Gen-ott
2019

Anno

.
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Mitigazione

_Azioni proposte

Laviolazione dei dati € in genere la conseguenza di altre minacce e la mitigazione e
sovrapponibile ad altre discusse in questa relazione.

Considerare I'investimento in strumenti di sicurezza dei datiibridi, incentrati sul
funzionamentoin un modello di responsabilita condivisa per gli ambienti basati sul
cloud.”

Elaborare e mantenere un piano di sensibilizzazione alla cibersicurezza. Prevedere
scenari di formazione e simulazione peridentificare le campagne di ingegneriasociale e
di phishingperil personale.”

Costituire e mantenere un team di risposta agli incidenti e valutare di frequente i piani di
risposta agli incidenti.’

Identificare e classificarei dati sensibili/personalie applicare misure per la crittografia
di tali dati in transito e a riposo.’ In altre parole,implementare funzionalita di prevenzione
della perdita di dati.

Aumentare gli investimenti in strumenti di rilevamento e di allerta e nella capacita di
contenere una violazione dei dati e di rispondere alla stessa.

Sviluppare e mantenere solide politiche di applicazione di password forti (gestione delle
password) e dell’'uso dell’autenticazione a piui fattori.

ConsiderareI'utilizzo di modelli che adottino il principio del «privilegio minimo» per la
sicurezza dellerisorsesia inlocale sia in remoto (0ossia modelli «zero trust»).

Investire nella creazione di politiche e piani per interagire con i team di governance,
gestione del rischio e conformita.”

.
14 J enisa
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Informazioni

_L'agenzia

L’ENISA, I'Agenzia dell’'Unione europea per la cibersicurezza, é I'agenzia dell’'Unione impegnataa
conseguire un elevato livello comune di cibersicurezza in tutta Europa. Istituita nel 2004 e consolidata
dal regolamento UE sulla cibersicurezza, I’Agenzia dell’'Unione europea per la cibersicurezza
contribuisce alla politica dell’'UE in questo campo, aumenta I'affidabilita dei prodotti, dei servizi e dei
processi TIC con sistemi di certificazione della cibersicurezza, coopera con gli Stati membri e gli
organismi dell’'UE e aiuta I'Europa a prepararsi per le sfide informatiche di domani. Attraverso lo
scambio di conoscenze, lo sviluppo di capacita e la sensibilizzazione, I'Agenzia collabora con i suoi
principali portatori di interessi per rafforzare la fiducia nel’economia connessa, aumentare la resilienza
delle infrastrutture dell’'Unione ¢, in ultima analisi, garantire la sicurezza digitale della societa e dei
cittadini europei. Maggiori informazioni sul’ENISA e sulle sue attivita sono disponibili al seguente
indirizzo: www.enisa.europa.eu.

Autori

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) e tutti i
componenti del gruppo di portatori di interessi sulla CTI dell EN/SA: Andreas Sfakianakis, Christian
Doerr, Jart Armin, Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi
Paganini, Shin Adachi, Stavros Lingris (CERT EU) e Thomas Hemker.

Redattori
Marco Barros Lourenco (ENISA) e Louis Marinos (ENISA).

Contatti

Per informazioni sul documento, si prega di contattare il seguente indirizzo press@enisa.europa.eu.
Per richieste dei media sul documento, si prega di contattare il seguente indirizzo
press@enisa.europa.eu.

Saremmolieti di ricevere il vostro feedback su questa relazione.
:,9‘ Dedicate un momento alla compilazione del questionario. Per accedere al modulo, fare
— clic qui.
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Avvertenza legale

Si rammenta che, salvo diversamente indicato, la presente pubblicazioneriflette
I’opinione e l'interpretazione dell’ENISA. La presente pubblicazione non deve
intendersi come un’azione legale intrapresa dall’ENISA o da suoi organi,a meno che
nonvenga adottata ai sensi del regolamento (UE) N. 526/2013. La presente
pubblicazione non rappresenta necessariamente lo stato dell’arte e 'ENISASsi riserva il
diritto di aggiornarla divoltainvolta.

Secondo necessita, sono state citate anche fonti di terze parti. LENISAnon e
responsabile del contenuto delle fonti esterne, qualii siti web esterni riportati nella
presente pubblicazione.

La presente pubblicazione é unicamente a scopo informativo. Deve essere accessibile
gratuitamente. LENISA, o chiunque agiscain suo nome, declina ogni responsabilita
per I'uso che puo essere fatto delle informazionidi cui alla presente pubblicazione.

Awviso sul diritto d’autore
© Agenzia dell’Unione europea per la cibersicurezza (ENISA), 2020 Riproduzione
autorizzata con citazione della fonte.

Diritto d’autore per I'immagine riportata in copertina: © Wedia. Luso o la riproduzione
di fotografie o di altro materiale non protetti dal diritto d’autore del’ENISA devono
essere autorizzati direttamente dal titolare del diritto d’autore.
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